
 

 

های ناگهانی، غیرمنتظره و  بحران سازمانی چیست و چرا باید آن را جدی گرفت؟ بحران سازمانی به وضعیت 
تواند به طور جدی به شهرت، عملیات، سودآوری و حتی موجودیت  شود که می ای اطلاق می غالباً تهدیدکننده 

 .یک سازمان آسیب برساند 

ها  گیری سریع و قاطع همراه هستند. بحران ها معمولًا با عدم اطمینان، فوریت بالا و نیاز به تصمیم این بحران
 .توانند از منابع داخلی یا خارجی )مانند جنگ ایران و اسرائیل( نشأت بگیرند و ابعاد مختلفی داشته باشند می 

 است.  مجله کسب و کار پارس ویتایگر منبع این صفحه 

 مدیریت بحران چیست و چه هدفی دارد؟ 

مدیریت بحران فرآیندی جامع و سیستماتیک است که یک سازمان برای آمادگی، پاسخگویی و بازیابی از  
توانند به عملیات، اعتبار یا بقای آن آسیب جدی وارد کنند، به کار  ای که می رویدادهای غیرمنتظره و تهدیدکننده

 .گیردمی 

https://parsvt.com/blog/


آموزی  بینی، پیشگیری، مهار و درس این فرآیند فراتر از صرفاً "واکنش نشان دادن" است و شامل مراحل پیش 
 .شودمی 

 تعریف دقیق مدیریت بحران 

فعال تعریف کرد که یک  توان به صورت دقیق، فرآیندی سیستماتیک، جامع و پیش مدیریت بحران را می 
ای  بینی، آمادگی، پاسخگویی، مهار و بازیابی از رویدادهای ناگهانی، غیرمنتظره و تهدیدکننده سازمان برای پیش 

توانند عملیات، شهرت، سلامت مالی و حتی موجودیت آن را به خطر  گیرد که به طور جدی می به کار می 
 .اندازند 

 مدیریت بحران در محیط کار 

شود  هایی اطلاق می ای از اقدامات و استراتژی همانطور که بیان شد؛ مدیریت بحران در محیط کار به مجموعه 
روند.  که برای شناسایی، پیشگیری و پاسخ به موقع به رویدادهای غیرمنتظره و بحرانی در محیط کار به کار می 

های  هدف از این مدیریت، به حداقل رساندن خسارات، حفظ سلامت کارکنان، و اطمینان از تداوم فعالیت 
 .سازمان است

هاست که شامل موارد زیر  این فرآیند، نه صرفاً یک واکنش اضطراری، بلکه یک چرخه پیوسته از فعالیت 
 :شودمی 

های  شناسایی و ارزیابی ریسک  :(Proactive Identification & Prevention) بینی و پیشگیریپیش  •
بالقوه، رصد علائم هشدار اولیه و انجام اقدامات لازم برای کاهش احتمال وقوع بحران یا محدود کردن  

 .شدت آن

های جامع مدیریت  توسعه و تدوین طرح  :(Planning & Preparedness) ریزی و آمادگی برنامه  •
 های مدیریت بحران)در ادامه آموزش داده شده است( ، تشکیل و آموزش تیم  CMP بحران یا
(CMT) های منظم برای سنجش آمادگیها و برگزاری رزمایش ها و مسئولیت ، تعیین نقش. 

شده در  های تعریف اجرای سریع و قاطعانه پروتکل  :(Response & Containment) پاسخگویی و مهار •
ها و جلوگیری از گسترش  زمان وقوع بحران، با هدف کنترل وضعیت، محافظت از افراد و دارایی 

 .های فوری و مدیریت ارتباطات بحران استگیری ها. این شامل تصمیم آسیب

انجام اقداماتی برای بازگرداندن عملیات سازمان به   :(Recovery & Restoration) بازیابی و بازسازی •
 .های لازم به ذینفعان های فیزیکی و اعتباری، جبران خسارات و ارائه حمایت حالت عادی، ترمیم آسیب 

تحلیل جامع عملکرد سازمان در طول بحران، شناسایی   :(Evaluation & Learning) ارزیابی و یادگیری •
ها و  ها برای بهبود مستمر طرح ها و استفاده از آن آموخته نقاط قوت و ضعف، مستندسازی درس 

 .فرآیندهای مدیریت بحران در آینده



ای که  است، به گونه  (Organizational Resilience) آوری سازمانیهدف غایی مدیریت بحران، افزایش تاب 
تر  تر و آماده تر، با تجربه های بزرگ باشد، بلکه پس از هر بحران قوی سازمان نه تنها قادر به بقا در برابر شوک 

 .های آتی ظاهر شودبرای چالش 

این تعریف بر ماهیت چندوجهی و استراتژیک مدیریت بحران تأکید دارد که فراتر از صرف واکنش به یک  
 .کند حادثه است و آن را به یک مؤلفه حیاتی از حکمرانی شرکتی مؤثر تبدیل می 

 هدف اصلی مدیریت بحران در سازمان  3

مدیریت بحران در یک سازمان، فراتر از یک واکنش ساده به حوادث است؛ بلکه یک رویکرد استراتژیک با  
اهداف مشخص برای حفاظت از تمامی ابعاد سازمان است. سه هدف اصلی و کلیدی مدیریت بحران عبارتند  

 :از

 (People & Assets Protection) هااول حفاظت از افراد و دارایی 

های مادی و  سازی دارایی ها و سپس ایمن ترین هدف مدیریت بحران، حفاظت از جان انسان اولین و مهم 
 :شودمعنوی سازمان است. این هدف شامل موارد زیر می 

اطمینان از اینکه همه افراد درگیر یا تحت تأثیر بحران،  :سلامت و ایمنی کارکنان، مشتریان و ذینفعان •
های اولیه و  های لازم دسترسی دارند. این شامل تخلیه اضطراری، ارائه کمک در امان بوده و به کمک 

شود. هیچ هدف دیگری بدون تضمین ایمنی افراد معنا نخواهد  های روانشناختی می حتی حمایت 
 .داشت

ها و موجودی کالا در برابر  ها، زیرساخت محافظت از تجهیزات، ساختمان :های فیزیکیحفظ دارایی  •
های فیزیکی ناشی از بحران. این ممکن است شامل اقدامات مهارکننده، اطفاء حریق یا جلوگیری  آسیب

 .از سرقت باشد 

های  ها، اطلاعات محرمانه، مالکیت معنوی و سیستم محافظت از داده  :های نامشهودصیانت از دارایی  •
توانند به این  فناوری اطلاعات که برای ادامه فعالیت سازمان حیاتی هستند. حملات سایبری می 

 .های نامشهود آسیب جدی وارد کنند دارایی 

 (Reputation & Trust Preservation/Restoration) دوم حفظ یا بازسازی اعتبار و اعتماد

ها پتانسیل تخریب سریع و گسترده شهرت و اعتبار یک سازمان را دارند. هدف دوم مدیریت بحران، به  بحران
 :حداقل رساندن آسیب به تصویر سازمان و بازسازی اعتماد از دست رفته است. این شامل

موقع و صادقانه به  رسانی شفاف، به کنترل روایت بحران از طریق اطلاع :مدیریت ارتباطات بحران •
تواند به  های ارتباطی ضعیف یا تأخیرآمیز می ها، مشتریان، سهامداران و عموم مردم. واکنش رسانه 

 .سرعت بحران را تشدید کند 



پذیری در قبال آنچه اتفاق افتاده و متعهد شدن نشان دادن مسئولیت  :پذیری و پاسخگوییمسئولیت  •
 .ها یا اصلاح اشتباهاتبه جبران خسارت 

اطمینان دادن به مشتریان که سازمان همچنان متعهد به ارائه خدمات است،   :حفظ روابط با ذینفعان •
گذاران که ارزش سازمان پایدار خواهد بود.  توانند به سازمان اعتماد کنند و به سرمایه به شرکا که می 
 .تواند به از دست رفتن بلندمدت بازار منجر شوددار شده می اعتماد خدشه 

 (Business Continuity & Operational Recovery) وکار سوم تداوم و بازیابی عملیات کسب 

ترین های حیاتی خود را در طول بحران حفظ کرده و در سریع هدف سوم این است که سازمان بتواند فعالیت 
 :کند زمان ممکن به وضعیت عادی بازگردد. این امر به بقا و سودآوری بلندمدت سازمان کمک می 

وکار برای اطمینان از اینکه خدمات و محصولات  های تداوم کسب اجرای برنامه  :سازی اختلالحداقل •
 .کلیدی، حتی با منابع محدود، همچنان قابل ارائه باشند 

ها، اندازی مجدد سیستم های بازیابی برای راه طراحی و اجرای نقشه  :بازگشت سریع به حالت عادی •
تر باشد، خسارت مالی و عملیاتی کمتر  دیده. هرچه زمان توقف کوتاه فرآیندها و تأسیسات آسیب 

 .خواهد بود

های بازیابی و در  ها و هزینه کاهش خسارات مالی ناشی از توقف عملیات، جریمه  :حفظ ثبات مالی •
 .صورت لزوم، تأمین نقدینگی اضطراری برای گذر از بحران

کند. سازمانی که قادر  اند و موفقیت در یکی، اغلب به موفقیت در دیگری کمک می این سه هدف به هم پیوسته 
تواند از هر بحران به  کند، بلکه می های جدی جلوگیری می ها باشد، نه تنها از آسیب به مدیریت مؤثر بحران

 .برداری کند آوری کلی خود بهره عنوان فرصتی برای یادگیری، تقویت نقاط ضعف و افزایش تاب 

 پذیری( انواع مدیریت بحران )تعریف، نمونه و بررسی آسیب 

 .توانند ابعاد مختلفی داشته باشند و از منابع گوناگونی سرچشمه بگیرند های سازمانی می بحران

های  های خود را بهتر ارزیابی کرده و برنامه کند تا ریسک ها کمک می ها به سازمان شناخت انواع بحران
 :پردازیمتری را تدوین کنند. در ادامه به بررسی شش نوع اصلی بحران سازمانی می مدیریت بحران متناسب 

 (Financial Crisis) بحران مالی -1

شود که سلامت مالی و ثبات اقتصادی یک سازمان به طور جدی به خطر  بحران مالی به وضعیتی اطلاق می 
های سنگین یا  توانند ناشی از سوءمدیریت مالی، رکود اقتصادی، کلاهبرداری، بدهی ها می افتد. این بحران می 

 .نوسانات شدید بازار باشند 

 :نمونه واقعی



های خود  های حسابداری متقلبانه، بدهی این شرکت بزرگ انرژی با روش  :(Enron, 2001) بحران شرکت انرون
داد. افشای این کلاهبرداری منجر به ورشکستگی ناگهانی شرکت،  را پنهان کرده و سودهای غیرواقعی نشان می 

از دست رفتن شغل هزاران نفر و میلیاردها دلار سرمایه سهامداران شد. این یک نمونه کلاسیک از بحران مالی  
 .ناشی از فساد داخلی و عدم شفافیت است

بسیاری از مؤسسات مالی بزرگ در جهان   :(Subprime Mortgage Crisis, 2008) پریم بحران وام مسکن ساب 
گیرندگان  ها برای وام های مسکن با نرخ بهره متغیر که بازپرداخت آن های پرریسک در وام گذاری به دلیل سرمایه 

دشوار بود، با بحران نقدینگی و ورشکستگی مواجه شدند. این بحران از مقیاس سازمانی فراتر رفت و به یک  
 .بحران جهانی تبدیل شد 

 (Operational Crisis) بحران عملیاتی -2

ها، تجهیزات یا زنجیره تأمین  دهد که نقص یا اختلال جدی در فرآیندها، سیستم بحران عملیاتی زمانی رخ می 
 .کند یک سازمان، توانایی آن را برای تولید محصولات یا ارائه خدمات مختل می 

 :نمونه واقعی

ها که  به دلیل نقص فنی در پدال گاز و ترمز برخی مدل  :(2010-2009) فراخوان گسترده خودروهای تویوتا
ها دستگاه خودرو در سراسر  گیری ناخواسته شود، تویوتا مجبور به فراخوان میلیون شتاب  توانست منجر بهمی 

های هنگفتی داشت، بلکه به شهرت تویوتا در زمینه کیفیت و  جهان شد. این بحران عملیاتی نه تنها هزینه 
 .ایمنی آسیب جدی وارد کرد

قطعی برق در یکی از مراکز داده دلتا،   :(2016های خطوط هوایی )مثلًا دلتا ایرلاینز،  های گسترده سیستم قطعی 
های پروازی این شرکت در سطح  های پشتیبان کافی، منجر به فلج شدن سیستم به دلیل عدم وجود سیستم 

جهانی شد. هزاران پرواز لغو یا با تأخیر مواجه شدند که خسارات مالی و آسیب شدید به تجربه مسافران را در  
 .پی داشت

 (Human Crisis) بحران انسانی -3

بحران انسانی به شرایطی اشاره دارد که ریشه در خطای انسانی، سوءرفتار، سوءمدیریت پرسنل، اختلافات  
وری و اعتبار  توانند بر روحیه، بهره ها می داخلی، اعتصابات یا حوادث جانی مرتبط با کارکنان دارد. این بحران

 .سازمان تأثیر بگذارند 

 :نمونه واقعی

افشای اتهامات متعدد آزار جنسی علیه مدیران ارشد و   :به بعد( 2016رسوایی آزار جنسی در فاکس نیوز ) 
های شاخص این شبکه، منجر به استعفای اجباری مدیرعامل و چندین مجری معروف شد. این بحران  چهره 

 .انسانی، آسیب جدی به فرهنگ سازمانی و اعتبار فاکس نیوز وارد کرد



آمیز یک مسافر از  ویدیوی منتشر شده از کشاندن خشونت  :(2017) حادثه اخراج مسافر از پرواز یونایتد ایرلاینز 
پرواز یونایتد ایرلاینز به دلیل "اووربوکینگ"، موجی از اعتراضات عمومی را برانگیخت. این بحران ناشی از نحوه  

 .های سفت و سخت بود که به شدت به شهرت شرکت لطمه زدبرخورد نامناسب با یک انسان و پروتکل

 (Natural Crisis) بحران طبیعی -4

های  سوزی بحران طبیعی ناشی از بلایای طبیعی غیرقابل کنترل مانند زلزله، سیل، طوفان، سونامی، آتش 
ها و نیروی انسانی سازمان تأثیر  های بیماری است که بر عملیات، زیرساخت گیری گسترده جنگل یا همه 

 .گذاردمی 

 :نمونه واقعی

این فاجعه طبیعی عظیم، باعث تعطیلی   :(2011) زلزله و سونامی ژاپن و تأثیر آن بر زنجیره تأمین جهانی
های تأمین جهانی را به شدت  سازی در ژاپن شد. این اتفاق به نوبه خود، زنجیره بسیاری از کارخانجات قطعه 

هایی مانند  تحت تأثیر قرار داد، به خصوص در صنایع خودرو و الکترونیک و منجر به توقف تولید در شرکت 
 .جنرال موتورز و اپل در سراسر جهان شد 

گیری جهانی، به عنوان یک بحران طبیعی بزرگ، تقریباً تمامی  این همه  :به بعد( 2020) ۱۹-گیری کووید همه 
های تأمین گرفته  وکارها و اختلال در زنجیره ها را در سراسر جهان تحت تأثیر قرار داد. از تعطیلی کسب سازمان 

ای از بحران طبیعی را به  سابقه ابعاد بی  ۱۹-کنندگان، کووید تا تغییرات بنیادین در شیوه کار )دورکاری( و مصرف 
 .نمایش گذاشت

 (Reputation Crisis) بحران شهرت -5

افتد که تصویر عمومی و اعتبار یک سازمان به دلیل ادراکات منفی، اتهامات، اخبار  بحران شهرت زمانی اتفاق می 
تواند پیامد انواع دیگر  بیند. این بحران می شوند، آسیب می نادرست یا واقعیاتی که به طرز بدی منعکس می 

 .ها باشد یا به طور مستقل رخ دهد بحران

 :نمونه واقعی

های  افشای اینکه شرکت کمبریج آنالیتیکا به داده  :(2018) بوک/کمبریج آنالیتیکارسوایی اطلاعات کاربران فیس 
ها برای مقاصد سیاسی استفاده کرده است، یک بحران  بوک دسترسی پیدا کرده و از آن ها کاربر فیس میلیون 

بوک ایجاد کرد. این اتفاق منجر به کاهش شدید اعتماد عمومی، سقوط ارزش سهام و  شهرت عظیم برای فیس 
 .های دولتی شد افزایش نظارت 

این شرکت آلمانی به دلیل نصب   :(Dieselgate, 2015) واگنرسوایی تقلب در آزمون آلایندگی فولکس 
کرد، با یک بحران شهرت  های آلایندگی را دستکاری می افزاری در خودروهای دیزلی خود که نتایج تست نرم 



سابقه مواجه شد. این رسوایی میلیاردها دلار جریمه، فراخوان خودروها و آسیب جدی به تصویر "مهندسی  بی 
 .آلمانی" وارد کرد

 (Technological Crisis) بحران تکنولوژیکی -6

ها یا اختلال در  بحران تکنولوژیکی شامل هرگونه نقص فنی گسترده، حمله سایبری، از دست رفتن داده 
های فناوری اطلاعات است که عملکرد سازمان را مختل کرده و ممکن است منجر به از دست رفتن  سیستم 

تواند در زیرمجموعه عملیاتی قرار گیرد، اما به دلیل  اطلاعات حساس، خدمات و اعتماد شود. )این بحران می 
 .شود(بندی می اهمیت فزاینده آن، اغلب به طور جداگانه دسته 

 :نمونه واقعی

این حمله سایبری جهانی، بسیاری از   :(WannaCry Ransomware Attack, 2017) افزار واناکرای حمله باج 
های بزرگ را هدف قرار داد.  و شرکت  (NHS) ها، از جمله سیستم خدمات بهداشت ملی بریتانیاسازمان 
های کامپیوتری قفل شدند و باج برای دسترسی مجدد درخواست شد. این بحران تکنولوژیکی  سیستم 

 .های گسترده در برابر حملات سایبری و نیاز به امنیت سایبری قوی بودپذیری دهنده آسیب نشان 

این شرکت اعتبارسنجی بزرگ به دلیل یک حمله سایبری   :Equifax (2017) نقض امنیتی اطلاعات مشتریان در
میلیون نفر از مشتریان خود را از دست داد. این بحران   147گسترده، اطلاعات شخصی و مالی بیش از  

 .کنندگان شد اعتمادی عمیق مصرف های سنگین، آسیب گسترده به شهرت و بی تکنولوژیکی منجر به جریمه 

 پذیرتر است؟ سازمان شما در کدام گروه آسیب 

 Comprehensive Risk) برای پاسخ به این سوال کلیدی، هر سازمان باید یک ارزیابی ریسک جامع
Assessment) انجام دهد که شامل مراحل زیر است: 

 .(ها، تجهیزات، کارکنان کلیدی، زنجیره تامین، شهرت برند داده) :های حیاتیشناسایی دارایی  •

 .(صنعت، رقبا، تغییرات نظارتی، شرایط اقتصادی، موقعیت جغرافیایی) :وکارتحلیل محیط کسب  •

های قدیمی، فرآیندهای ناکارآمد، کمبود نیروی متخصص،  زیرساخت ) :بررسی نقاط ضعف داخلی •
 .(فرهنگ سازمانی ضعیف

آیا سازمان قبلًا با نوع خاصی از بحران روبرو بوده است؟ آیا در   :بررسی سابقه و روندهای گذشته •
 تر هستند؟ های خاصی رایج صنعت شما بحران

 :های رایج بر اساس نوع سازمانپذیری هایی از آسیب مثال 



 یک شرکت فناوری اطلاعات 
به احتمال زیاد در برابر بحران تکنولوژیکی )حملات سایبری، از دست رفتن  

پذیرتر  ها( و بحران شهرت )در صورت نقض حریم خصوصی کاربران( آسیب داده
 .است

 یک شرکت تولیدی بزرگ 
ممکن است بیشتر در معرض بحران عملیاتی )نقص خط تولید، فراخوان  

محصول(، بحران انسانی )حوادث کار( و بحران طبیعی )در صورت وابستگی به  
 .یک منطقه خاص( باشد 

 یک بانک یا مؤسسه مالی 
پذیری بالایی در برابر بحران مالی )نوسانات بازار، تقلب داخلی( و بحران  آسیب

های مالی( و بحران شهرت )در صورت  تکنولوژیکی )حملات سایبری به سیستم 
 .های اخلاقی( داردرسوایی 

 سازمان دولتی یا خیریه 
ممکن است بیشتر در معرض بحران شهرت )فساد، سوءمدیریت(، بحران  
انسانی )اعتصابات، عدم رضایت عمومی( و بحران مالی )در صورت قطع  

 .بودجه( باشد 

یک شرکت فعال در مناطق  
 مستعد بلایای طبیعی 

آشکارا در معرض بحران طبیعی )سیل، زلزله، طوفان( قرار دارد و باید  
 .های قوی در این زمینه داشته باشد برنامه 

های اصلی،  پذیری پاسخ به این سوال نیازمند تحلیل عمیق و صادقانه داخلی است. با شناسایی دقیق آسیب 
های مدیریت بحران هدفمند تواند منابع خود را به طور مؤثرتری برای تدوین و اجرای طرح سازمان می 

 .تخصیص دهد 

 چرا باید برای بحران آماده بود؟

نادیده گرفتن این   .آمادگی برای بحران یک انتخاب نیست، بلکه یک ضرورت استراتژیک برای هر سازمان است
تواند بهای سنگینی از جمله از دست دادن اعتبار، سرمایه و حتی موجودیت سازمان را در پی داشته  نیاز می 

 :باشد. چهار دلیل کلیدی برای تدوین و اجرای یک برنامه مدیریت بحران وجود دارد

 است.  مجله کسب و کار پارس ویتایگر منبع این صفحه 

 (Preservation of Life and Assets) حفظ جان و مال  -1

ترین دلیل برای آمادگی در برابر بحران است. یک برنامه مدیریت بحران مؤثر، اولویت  ترین و بنیادی این مهم 
از کارکنان و مشتریان گرفته تا شرکا   –اول را به حفاظت از سلامت، ایمنی و رفاه تمامی افراد مرتبط با سازمان 

 .دهد می  – و عموم مردم 

 .کند های فیزیکی و نامشهود سازمان کمک می سازی دارایی در کنار آن، این برنامه به ایمن
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های تخلیه  حفظ جان: در بلایای طبیعی، حوادث صنعتی یا حملات تروریستی، داشتن پروتکل  •
 .تواند جان افراد را نجات دهد های اولیه و هماهنگی با نهادهای امدادی می اضطراری، کمک 

های حیاتی و  توان از تجهیزات حساس، داده ریزی قبلی، می ها: با برنامه حفاظت از دارایی  •
سوزی، سیل، حملات سایبری یا سایر تهدیدات  های ناشی از آتش های کلیدی در برابر آسیب زیرساخت 

 Disaster) های بازیابی فاجعهها و برنامه گیری از داده محافظت کرد. این مورد شامل پشتیبان 
Recovery) است. 

 (Business Continuity Under Duress) ادامه فعالیت در شرایط سخت -2

کند که سازمان بتواند  توانند عملیات روزمره سازمان را فلج کنند. آمادگی برای بحران تضمین می ها می بحران
ترین زمان ممکن به وضعیت عادی  های حیاتی خود را حتی در میانه آشفتگی ادامه دهد و در سریع فعالیت 
 .بازگردد

توان زمان  های اضطراری، می های جایگزین و رویه با داشتن برنامه  :(Downtime) توقف  کاهش زمان •
ها و فرآیندها را به حداقل رساند. این کار جلوی خسارات مالی و نارضایتی  از کار افتادگی سیستم 

 .گیردمشتریان را می 

پذیری بیشتری برای سازگاری با شرایط  هایی که برنامه بحران دارند، انعطافآوری عملیاتی: سازمان تاب  •
 .دهند ها از خود نشان می متغیر و حفظ زنجیره تأمین، تولید یا ارائه خدمات در مواجهه با چالش 

 (Preservation of Stakeholder Trust) حفظ اعتماد ذینفعان -3

آیند و به راحتی  های نامشهود هر سازمانی هستند که به سختی به دست می ترین دارایی شهرت و اعتماد، مهم 
 .کند روند. مدیریت صحیح بحران نقش حیاتی در حفظ یا بازسازی این اعتماد ایفا می از دست می 

تواند در زمان بحران با شفافیت و صداقت با ذینفعان  شفافیت و پاسخگویی: یک سازمان آماده، می  •
کاری،  ها( ارتباط برقرار کند. این صداقت، به جای پنهان گذاران، کارکنان، رسانه خود )مشتریان، سرمایه 

 .کند اعتماد را تقویت می 

پذیری سازمان  پذیری: نشان دادن آمادگی و اقدام مؤثر در زمان بحران، حاکی از مسئولیت مسئولیت  •
 .کند است. این امر به کاهش اضطراب عمومی و تقویت وفاداری کمک می 

های  تواند از انتشار شایعات، اخبار نادرست و آسیب حفاظت از برند: واکنش سریع و کارآمد، می  •
بلندمدت به برند جلوگیری کرده و حتی تصویر سازمان را به عنوان یک نهاد مسئول و قابل اعتماد  

 .بهبود بخشد 

 Mitigation of Legal, Financial, and Reputational) ایهای حقوقی، مالی و رسانه کاهش خسارت  -4
Damages) 



ای بسیار سنگین و مخربی منجر شود که  تواند به عواقب حقوقی، مالی و رسانه عدم آمادگی برای بحران می 
 .رساند کند. برنامه مدیریت بحران این خسارات را به حداقل می بقای سازمان را تهدید می 

ها، دعاوی حقوقی و حفظ درآمد  های اضطراری، جریمه کاهش خسارات مالی: از طریق کاهش هزینه  •
 .ناشی از تداوم عملیات

های ایمنی، قوانین و مقررات و توانایی پاسخگویی  های حقوقی: با رعایت پروتکلجلوگیری از جریمه  •
 .های سنگین و دعاوی حقوقی پیشگیری کردتوان از جریمه سریع به الزامات قانونی در زمان بحران، می 

های خود را به  دهد تا پیام ای: آمادگی برای ارتباطات بحران به سازمان امکان می کنترل روایت رسانه  •
ها و افکار عمومی منتقل کند، از گسترش اطلاعات غلط جلوگیری کرده و  طور فعالانه و سازنده به رسانه 

 .های شدید به شهرت خود پیشگیری نماید از آسیب 

 !بدترین زمان برای طراحی برنامه بحران، هنگام وقوع آن است

فعالی در مدیریت بحران تأکید دارد. زمانی که یک بحران به اوج خود  بینی و پیش این جمله بر اهمیت پیش 
رسد، فشار زمانی، ابهام، ترس و هرج و مرج حاکم است. در چنین شرایطی، توانایی تفکر استراتژیک،  می 

 .یابد های منطقی به شدت کاهش می گیری آوری اطلاعات دقیق و تصمیمجمع

تواند با آرامش و اثربخشی  های مشخص دارد، می دیده و پروتکلسازمانی که از قبل طرحی مدون، تیم آموزش 
 .بیشتری واکنش نشان دهد و از فروپاشی جلوگیری کند 

کند تا در مواجهه با  ها کمک می گذاری برای آینده است. این آمادگی به سازمان آمادگی برای بحران، سرمایه 
 .مند شوند های یادگیری و بهبود نیز بهره ها، نه تنها دوام بیاورند، بلکه از فرصت ناشناخته 

 مراحل مدیریت بحران در سازمان 

سازد تا پیش از وقوع  ها را قادر می ای پویاست که سازمان مدیریت بحران یک فرآیند ایستا نیست، بلکه چرخه 
 .بحران، حین آن و پس از پایان آن، به طور مؤثر عمل کنند 

 معرفی دو مدل معروف مدیریت بحران 

های مختلفی برای تشریح مراحل مدیریت بحران وجود دارد که در ادامه به معرفی دو مدل معروف و  مدل
 :پردازیمای( می مرحله سپس جزئیات یک مدل ترکیبی )شش 

 (Phase Model-4) ایمدل چهار مرحله 

ها برای درک مدیریت بحران است و معمولًا شامل مراحل زیر  ترین چارچوب ترین و ساده این مدل یکی از رایج 
 :شودمی 

 .اقداماتی برای کاهش احتمال و شدت بحران :(Mitigation/Prevention) کاهش/پیشگیری -1



 .ریزی و آموزش برای واکنش به بحرانبرنامه  :(Preparedness) آمادگی -2

 .اقداماتی در طول وقوع بحران :(Response) واکنش -3

 .بازگشت به حالت عادی پس از بحران :(Recovery) بازیابی -4

 است.  مجله کسب و کار پارس ویتایگر منبع این صفحه 

 مراحل شش گانه مدیریت بحران 

دهد و یک  دهد، به ویژه مراحل پیش از بحران را گسترش می این مدل که جزئیات بیشتری را پوشش می 
دهد. این مدل پایه و اساس مدل ترکیبی مورد بحث ما خواهد بود. مدل با تفکیک  تر ارائه می رویکرد جامع 

تر از چرخه مدیریت بحران  ها"، یک دیدگاه کاملآموخته مراحل پیش از بحران و افزودن مرحله "ارزیابی و درس 
 :دهد ارائه می 

 (Identification & Assessment) شناسایی و ارزیابی -1

های سازمان است.  پذیری های بالقوه و ارزیابی آسیب این مرحله اولیه شامل فرآیند فعال برای شناسایی ریسک 
رسانی  ها روبرو شود و میزان پتانسیل آسیب هایی است که سازمان ممکن است با آن هدف، درک انواع بحران

 :ها. اقدامات کلیدیآن

های مالی، عملیاتی، تکنولوژیکی، انسانی، شهرتی و  شناسایی تمامی ریسک  :سنجی جامعریسک  •
 .طبیعی

های  تواند آن را در برابر ریسک بررسی نقاط ضعف داخلی سازمان که می  :پذیریتحلیل آسیب  •
 .پذیرتر کند شده آسیب شناسایی 

ها برای درک  پذیری ها و آسیب توسعه سناریوهای مختلف بحرانی بر اساس ریسک  :سناریوسازی بحران •
 .پیامدهای احتمالی

هایی برای پایش مستمر محیط داخلی و خارجی به منظور  ایجاد سیستم  :رصد علائم هشدار اولیه •
 .های اولیه بحرانشناسایی نشانه 

 :مثال/سناریو

کننده واحد برای  کند که وابستگی شدید به یک تأمین یک شرکت تولیدی خودرو، در این مرحله شناسایی می 
تواند در  پذیری(، می های جایگزین در زنجیره تأمین )آسیب قطعات کلیدی موتور )ریسک( و عدم وجود پروتکل 

 کننده، به یک بحران عملیاتی جدی )توقف خط تولید( منجر شود صورت بروز مشکل برای آن تأمین 

کنندگان به خودروهای برقی در حال افزایش  شود که تمایل مصرفهمچنین، از طریق رصد بازار، متوجه می 
 .شوداش محسوب می وکار فعلی است که یک ریسک استراتژیک برای مدل کسب 
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 (Prevention) پیشگیری -2

ها در صورت وقوع  ها و یا به حداقل رساندن شدت پیامدهای آناین مرحله بر کاهش احتمال وقوع بحران 
 :گیرند. اقدامات کلیدیتمرکز دارد. این اقدامات معمولًا پیش از آنکه بحران به صورت بالفعل درآید، صورت می 

شده )مثلًا نصب  های شناسایی اجرای اقدامات کنترلی برای حذف یا کاهش ریسک  :کاهش ریسک •
 .کنندگان(تر، تنوع بخشیدن به تأمین های امنیتی قوی سیستم 

های  های قوی برای جلوگیری از فساد، سوءرفتار یا نقص ایجاد سیاست  :هاها و رویه تدوین سیاست  •
 .عملیاتی )مثلًا استانداردهای کیفیت سختگیرانه، آموزش اخلاقی کارکنان(

های امنیتی سایبری و  روزرسانی سیستم ها، به سازی زیرساخت بهینه  :گذاری در ایمنی و امنیتسرمایه  •
 .اقدامات ایمنی محیط کار

 :مثال/سناریو

کننده مختلف برای قطعات  گیرد که حداقل با دو تأمین شرکت خودروسازی در مرحله پیشگیری، تصمیم می 
 .کلیدی موتور قرارداد ببندد تا وابستگی به یک منبع را کاهش دهد 

دهد و بر آموزش مستمر  های کنترل کیفیت خود را ارتقاء می همچنین، برای جلوگیری از نقص فنی، سیستم 
 .کند کارکنان در خط تولید تأکید می 

 .کند گذاری در تحقیق و توسعه برای تولید خودروهای برقی می در حوزه ریسک استراتژیک، شروع به سرمایه 

 (Preparedness) آمادگی -3

ها، ساختارها و منابع لازم برای واکنش مؤثر به یک بحران در صورت  این مرحله شامل توسعه و تدوین برنامه 
یافته آماده باشد. اقدامات  کند که سازمان برای پاسخگویی سازمان وقوع آن است. این مرحله تضمین می 

 :کلیدی

ها، ها، مسئولیت ایجاد سندی جامع که شامل سناریوها، نقش  :(CMP) تدوین طرح مدیریت بحران •
 .های عملیاتی استهای ارتباطی و رویه پروتکل 

های مختلف و آموزش  انتخاب اعضای تیم از بخش  :(CMT) تشکیل و آموزش تیم مدیریت بحران •
 .ها در مورد وظایفشان و نحوه کار تحت فشارآن

هایی برای حفظ عملیات حیاتی در طول بحران )مثلًا  تدوین برنامه  :(BCP) وکار های تداوم کسب برنامه  •
 .های جایگزین برای عملیات(ها، سایت گیری از داده پشتیبان 

 .های ارتباطیهای کلیدی، تعیین سخنگویان و کانال سازی پیام آماده  :های ارتباطات بحرانبرنامه  •



 .ها و بهبود آمادگی تیمسازی بحران برای تست طرح برگزاری منظم مانورها و شبیه  :تمرین و رزمایش •

 :مثال/سناریو

های تولید، زنجیره تأمین، حقوقی  شرکت خودروسازی یک تیم مدیریت بحران با حضور مدیران ارشد از بخش 
 .دهد و روابط عمومی تشکیل می 

کننده" و "فراخوان محصول  یک طرح جامع بحران با سناریوهایی مانند "توقف تولید به دلیل مشکل تأمین
کند تا توانایی  سازی بحران برگزار می های شبیه این تیم چندین بار در سال رزمایش   شود.گسترده" تدوین می 

 .گیری تحت فشار را آزمایش کند خود در هماهنگی و تصمیم 

 (Response) واکنش -4

این مرحله شامل اقدامات فوری و عملیاتی است که سازمان در لحظه وقوع بحران و در طول دوره اولیه آن  
ها و جلوگیری از تشدید بحران است.  دهد. هدف اصلی، مهار وضعیت، محافظت از افراد و دارایی انجام می 

 :اقدامات کلیدی

های  سازی سریع تیم مدیریت بحران و پروتکل تأیید وقوع بحران و فعال  :سازیتشخیص و فعال  •
 .مربوطه

آوری اطلاعات دقیق در مورد ابعاد، منشأ و پیامدهای فوری  جمع  :آوری اطلاعاتارزیابی اولیه و جمع  •
 .بحران

های  های مهار )مانند تخلیه، قرنطینه، قطع سیستم سازی رویه پیاده  :های اضطراریاجرای پروتکل  •
 .دیده(آسیب

ها( برای  های اولیه به ذینفعان داخلی و خارجی )کارکنان، مشتریان، رسانه ارائه پیام  :ارتباطات فوری •
 .رسانی اولیهکنترل شایعات و اطلاع 

 :مثال/سناریو

کند اش، اعلام می سوزی در کارخانه کنندگان کلیدی قطعات موتور شرکت خودروسازی به دلیل آتش یکی از تأمین 
 .شودتواند قطعات مورد نیاز را ارسال کند. تیم مدیریت بحران فعال می که نمی 

کننده دوم )که در مرحله پیشگیری  کنند، با تأمین کنند، منابع موجود را بررسی می آنها وضعیت را ارزیابی می 
گیرند تا ظرفیت تولید خود را افزایش دهد و یک بیانیه اولیه به کارکنان و  مشخص شده بود( تماس می 

کنند که "ما از مشکل پیش آمده آگاهیم و در حال مدیریت آن هستیم تا کمترین تأثیر بر  ها صادر می رسانه 
 ".تولید را داشته باشیم

 (Recovery) بازیابی  -5



این مرحله بر بازگرداندن سازمان به وضعیت عادی یا حتی بهبودیافته پس از مهار اولیه بحران تمرکز دارد.  
 :ها، بازسازی اعتماد و بازگشت به عملیات پایدار است. اقدامات کلیدیهدف، ترمیم آسیب 

 .دیدهها و فرآیندهای آسیب اندازی مجدد سیستم تعمیر و راه :بازگرداندن عملیات •

های روابط عمومی و بازاریابی برای بازسازی تصویر سازمان و جلب مجدد  اجرای کمپین  :ترمیم شهرت •
 .اعتماد عمومی

ها و حل و فصل مسائل مالی مرتبط با  رسیدگی به دعاوی حقوقی، پرداخت غرامت  :جبران خسارت •
 .بحران

ارائه مشاوره روانشناختی و حمایت از کارکنانی که تحت تأثیر بحران قرار   :پشتیبانی از کارکنان •
 .اند گرفته 

 .دیدههای فیزیکی آسیب تعمیر یا جایگزینی دارایی  :هابازسازی زیرساخت  •

 :مثال/سناریو

کننده جایگزین و بازگشت خط تولید به ظرفیت کامل، شرکت خودروسازی شروع  پس از تأمین قطعات از تأمین
ها عذرخواهی  گیرند و از آن کند. آنها با مشتریانی که سفارشاتشان به تأخیر افتاده بود، تماس می به بازیابی می 

 .هایی ارائه دهند کرده و شاید تخفیف 

آوری شرکت و تعهد آن به مشتریان تأکید دارد. همچنین، با  کند که بر تاب تیم روابط عمومی کمپینی را آغاز می 
 .کنند شرکت بیمه برای جبران خسارات ناشی از توقف تولید مذاکره می 

 (Evaluation & Lessons Learned) ها آموخته  ارزیابی و درس  -6

این مرحله نهایی و حیاتی، به تحلیل جامع عملکرد سازمان در طول بحران، شناسایی نقاط قوت و ضعف و  
 :پردازد. اقدامات کلیدی های مدیریت بحران در آینده می استفاده از این دانش برای بهبود مستمر برنامه 

های درگیر برای بررسی  برگزاری جلسات با تیم مدیریت بحران و سایر بخش  :تحلیل پس از بحران •
 .دقیق هر مرحله از واکنش به بحران

 .مستندسازی دقیق تمام اتفاقات، تصمیمات، ارتباطات و نتایج :هاآوری داده جمع •

مشخص کردن چه چیزهایی خوب پیش رفت و چه چیزهایی نیاز به   :شناسایی نقاط قوت و ضعف •
 .بهبود داشت

های ارتباطات بر اساس  و پروتکل  CMP ،BCP اعمال تغییرات لازم در  :روزرسانی طرح مدیریت بحرانبه  •
 .هاآموخته درس 



 .شدههای آموزشی جدید برای رفع کمبودهای شناسایی طراحی برنامه  :های آتیآموزش  •

 :مثال/سناریو

ها متوجه  دهد. آنای تشکیل می پس از حل بحران تأمین قطعه، تیم مدیریت بحران شرکت خودروسازی جلسه 
کننده دوم کمک بزرگی بود، اما هماهنگی بین بخش تدارکات و تولید در  شوند که هرچند وجود تأمینمی 

 .روزهای اولیه کند بود

تر باشد. بر اساس این  تر و سریع توانست دقیق ها می های اولیه به رسانه شود که پیام همچنین، مشخص می 
شود، تیم ارتباطات بحران  ها بازنویسی می های داخلی برای هماهنگی بین بخش ها، پروتکل آموخته درس 

 .گرددسازی می ای برای زنجیره تأمین پیاده بیند و یک سیستم رصد لحظه های تکمیلی می آموزش 

آوری  برانگیز باشد، به فرصتی برای تقویت تاب کند که هر بحران، حتی اگر چالش این چرخه، تضمین می 
 .سازمانی و افزایش آمادگی برای آینده تبدیل شود

 چرا باید بحران سازمانی را جدی گرفت؟ 

جدی گرفتن بحران سازمانی نه تنها یک انتخاب، بلکه یک ضرورت استراتژیک برای بقا هر سازمانی است.  
 :دلایل اصلی برای این اهمیت عبارتند از

ها برای ساخت آن  توانند اعتبار و اعتمادی را که سال ها به سرعت می بحران  :حفظ اعتبار و اعتماد •
تواند منجر به از دست  تلاش شده است، از بین ببرند. واکنش نادرست یا تأخیر در مدیریت بحران، می 

پذیری و  دهنده مسئولیت گذاران شود. مدیریت صحیح بحران نشان دادن مشتریان، شرکا و سرمایه 
 .کند شفافیت سازمان است که به حفظ و حتی تقویت اعتماد عمومی کمک می 

توانند منجر به خسارات مالی هنگفت شوند. این  نشده می های کنترل بحران :کاهش خسارات مالی •
های بازاریابی برای ترمیم شهرت و  ها، کاهش فروش، هزینه های قانونی، غرامت خسارات شامل جریمه 

 .تواند این خسارات را به حداقل برساند ریزی و واکنش سریع می شود. برنامه کاهش ارزش سهام می 

توانند عملیات روزمره سازمان را مختل کرده و  ها می بحران  :وکارحفاظت از عملیات و پایداری کسب  •
ها شوند. بدون یک برنامه مدیریت بحران قوی، سازمان ممکن است  حتی منجر به توقف کامل فعالیت 
های حیاتی از دست بدهد که در نهایت به ورشکستگی منجر  توانایی خود را برای ادامه فعالیت 

 .شودمی 

توانند دچار اضطراب و عدم اطمینان  کارکنان در دوران بحران می  :حفظ روحیه کارکنان و امنیت شغلی •
تواند به حفظ روحیه، اعتماد و وفاداری کارکنان کمک کند. در  شوند. مدیریت شفاف و مؤثر بحران می 

وری منجر  تواند به از دست دادن استعدادهای کلیدی و کاهش بهره مقابل، مدیریت ضعیف بحران می 
 .شود



های  ها در قبال مدیریت صحیح بحران در بسیاری از موارد، سازمان  :رعایت الزامات قانونی و اخلاقی •
تواند منجر به پیگردهای  ها می های قانونی و اخلاقی دارند. عدم رعایت این مسئولیت خاص مسئولیت 

 .های سنگین و آسیب جدی به شهرت سازمان شودقانونی، جریمه 

هر بحران، حتی اگر به خوبی مدیریت شود، فرصتی برای یادگیری و بهبود   :یادگیری و بهبود مستمر •
ها و فرآیندها را آشکار کند و به سازمان  تواند نقاط ضعف در سیستماست. تحلیل پس از بحران می 

آوری سازمانی کمک شایانی  تر باشد. این امر به ارتقاء تاب های آینده آماده کمک کند تا برای بحران 
 .کند می 

نادیده گرفتن پتانسیل بروز بحران و عدم آمادگی برای آن، به منزله بازی کردن با سرنوشت سازمان است.  
گذاری  پذیرند و با سرمایه های خود می ناپذیری از فعالیت ها را به عنوان بخش اجتناب های موفق، بحرانسازمان 

های غیرمنتظره افزایش  ریزی، آموزش و تمرین مدیریت بحران، آمادگی خود را برای مقابله با چالش در برنامه 
 .دهند می 

 شناسایی علائم اولیه بحران سازمانی و مراحل مدیریت آن

برای اینکه یک سازمان بتواند با موفقیت یک بحران را مدیریت کند، شناسایی علائم اولیه هشداردهنده و  
آوری سازمانی  پیروی از مراحل سیستماتیک مدیریت بحران امری حیاتی است. این دو جزء، پایه و اساس تاب 

 .دهند های غیرمنتظره را تشکیل می در برابر چالش 

 (Early Warning Signs) شناسایی علائم اولیه بحران

عیار، علائم  افتند. اغلب، پیش از بروز یک بحران تمام ای اتفاق می ها به ندرت بدون هیچ نشانه بحران
توانند فرصتی برای پیشگیری یا  هشداردهنده ظریفی وجود دارند که اگر به درستی شناسایی و تفسیر شوند، می 

 :های مختلفی ظاهر شوند توانند در حوزه کاهش تأثیر بحران فراهم آورند. این علائم می 

 (Performance Metrics) کاهش ناگهانی عملکرد -1

 .افت غیرمنتظره در فروش، سودآوری یا سهم بازار •

 .افزایش ناگهانی شکایات مشتریان یا نرخ بازگشت محصول •

 .افزایش نرخ خطا در تولید یا ارائه خدمات •

 .شودها یا بازخوردها تأیید می کاهش کیفیت محصول/خدمت که توسط داده  •

 (Internal Indicators) های داخلی سازمانینشانه  -2

 .های ناگهانیها یا ترک شغل افزایش نارضایتی کارکنان، غیبت  •

 .های سوءمدیریت یا عدم شفافیت در سطوح مختلفنشانه  •



 .هاافزایش اختلافات داخلی یا عدم هماهنگی بین بخش  •

 .هاهای فناوری اطلاعات، امنیت سایبری یا زیرساخت مشکلات مداوم با سیستم  •

 (External & Environmental Signals) های خارجی و محیطینشانه  -3

 .های اجتماعی )حتی جزئی(ها یا شبکه اخبار منفی در رسانه  •

 .شایعات در مورد سازمان یا افراد کلیدی •

 .هاهای اطلاعاتی از سوی آن افزایش نظارت نهادهای نظارتی یا درخواست  •

 .تغییرات ناگهانی در رفتار رقبا یا وضعیت بازار •

 .کنندگان یا شرکای تجاریبازخورد منفی از سوی تأمین  •

 (Financial & Legal Indicators) های مالی و قانونینشانه  -4

 .ها یا مشکلات جریان نقدیتاخیر در پرداخت  •

 .افزایش دعاوی حقوقی علیه سازمان •

 .تواند بر فعالیت سازمان تأثیر بگذاردتغییرات در قوانین و مقررات که می  •

ها داشته باشند. تشکیل  آوری و تحلیل این داده های پایش دائمی برای جمعها باید سیستماهمیت: سازمان 
تواند نقش حیاتی در تشخیص زودهنگام  یک "تیم هوش بحران" که مسئول رصد و تفسیر این علائم باشد، می 

 .پتانسیل بحران ایفا کند 

 (Crisis Management Process) مراحل مدیریت بحران

ها پس از  ای و پویاست که از پیش از وقوع بحران آغاز شده و تا مدت مدیریت بحران یک فرآیند چند مرحله 
 :یابد پایان آن ادامه می 

 :(Prevention & Preparedness) پیشگیری و آمادگی  -1

های احتمالی )مالی، عملیاتی، شهرت، انسانی و...( که  ها: تحلیل جامع تمام ریسک شناسایی ریسک  •
 .کنند سازمان را تهدید می 

سندی جامع که شامل   :(Crisis Management Plan - CMP) تدوین طرح مدیریت بحران •
های  های ارتباطی و رویه ها، پروتکل ها و مسئولیت های واکنش، نقش سناریوهای مختلف بحران، تیم

 .اجرایی است



گروهی از مدیران ارشد و   :(Crisis Management Team - CMT) تشکیل تیم مدیریت بحران •
 .های مختلف که مسئول رهبری واکنش به بحران هستند متخصصان از بخش 

 .ها و کارکنانسازی بحران برای تیمهای شبیه های آموزشی و رزمایش آموزش و تمرین: برگزاری دوره  •

 .سازی ابزارها و فرآیندهایی برای شناسایی علائم هشداردهندههای هشدار اولیه: پیاده ایجاد سیستم  •

 :(Identification & Containment) شناسایی و مهار -2

 .تشخیص بحران: تأیید وقوع بحران بر اساس علائم و اطلاعات دریافتی

 .ارزیابی اولیه: تعیین شدت، گستردگی و پیامدهای فوری بحران

 .شدههای تعریف سازی طرح بحران: فعال کردن تیم مدیریت بحران و پروتکل فعال

های  های اولیه )مثلًا قطع سیستم مهار اولیه: اقداماتی برای جلوگیری از گسترش بحران و محدود کردن آسیب 
 .آلوده، فراخوان محصول معیوب(

 .روز از محل بحرانآوری اطلاعات دقیق و به های ارتباطی برای جمع آوری اطلاعات: ایجاد کانالجمع

 :(Response & Management) مدیریت و واکنش -3

گیرد و تصمیمات استراتژیک و  گیری: تیم مدیریت بحران رهبری واکنش را بر عهده می رهبری و تصمیم  •
 .کند تاکتیکی را اتخاذ می 

موقع و هماهنگ به ذینفعان  رسانی شفاف، به اطلاع  :(Crisis Communication) ارتباطات بحران •
ها، سهامداران، نهادهای نظارتی(. این مرحله برای حفظ  داخلی و خارجی )کارکنان، مشتریان، رسانه 

 .شهرت بسیار حیاتی است

 .های جایگزین برای ادامه عملیات حیاتیسازی برنامه اجرای راهکارهای اضطراری: پیاده  •

 .دیده )مثلًا مشتریان، کارکنان(های آسیب پشتیبانی از ذینفعان: ارائه کمک و حمایت به افراد یا گروه  •

 :(Recovery & Restoration) بازیابی و بازسازی -4

ها و فرآیندها و بازگشت تدریجی به وضعیت پیش از  بازگشت به عملیات عادی: بازیابی سیستم  •
 .بحران

 .های ارتباطی و بازاریابی برای بازسازی تصویر و اعتبار سازمانترمیم شهرت: اجرای کمپین  •

 .های مالیها، حل و فصل دعاوی حقوقی، و جبران آسیب جبران خسارت: پرداخت غرامت  •

 .دیدهپشتیبانی روانشناختی: ارائه مشاوره و حمایت از کارکنان آسیب •



 :(Evaluation & Learning) ارزیابی و یادگیری  -5

بررسی دقیق نحوه عملکرد سازمان در طول بحران،   :(Post-Crisis Analysis) تحلیل پس از بحران •
 .شناسایی نقاط قوت و ضعف

 .هاها و موفقیت مستندسازی تجربیات، شکست  :(Lessons Learned) هاآموخته تهیه گزارش درس  •

 .هاآموخته روزرسانی طرح بحران: اصلاح و بهبود طرح مدیریت بحران بر اساس درس به  •

های  آوری سازمان در برابر بحران آوری: اجرای تغییرات لازم برای افزایش آمادگی و تاب تقویت تاب  •
 .آتی

ریزی، اجرا و بهبود است. آیا تمایل  دهد که مدیریت بحران یک چرخه مداوم از برنامه این فرآیند نشان می 
 های خاص در ارتباطات بحران یا نقش رهبری در آن بیشتر بدانید؟دارید در مورد چالش 

 تفاوت بحران، خطر، ریسک 

در مدیریت، به ویژه در حوزه   (Risk) و ریسک (Hazard) ، خطر(Crisis) تمایز قائل شدن بین بحران
وکار، از اهمیت بالایی برخوردار است. این سه مفهوم گرچه به هم مرتبط هستند، اما هر یک دارای  کسب 

 .ها و رویکردهای مدیریتی متفاوتی هستند تعریف، ویژگی 

 (Hazard) خطر -1

شود. خطر یک ویژگی ذاتی است که پتانسیل  رسان اطلاق می به منبع یا شرایطی بالقوه آسیب  (Hazard) خطر
 .تواند یک شیء، ماده، فرآیند یا وضعیت باشد ایجاد آسیب یا پیامدهای منفی را دارد. این منبع می 

 :هاویژگی 

رسانی: خطر به خودی خود آسیب نیست، بلکه پتانسیل ایجاد آسیب را در صورت عدم  پتانسیل آسیب  •
 .کنترل یا برخورد با آن دارد

 .وجود همیشگی: بسیاری از خطرات به طور دائم وجود دارند )مثلًا برق، مواد شیمیایی سمی، سیلاب( •

 .گرددمربوط به منبع: خطر به ماهیت خود منبع یا وضعیت بازمی  •

 :هامثال 

 .نشت گاز: پتانسیل انفجار یا خفگی را دارد •

 .آلات بدون حفاظ: پتانسیل گیر افتادن یا قطع عضو را دارند ماشین  •

 .ها را داردیک ویروس کامپیوتری: پتانسیل آسیب به داده  •



 .یک نقص طراحی در محصول: پتانسیل خرابی محصول و آسیب به کاربر را دارد •

 (Risk) ریسک -2

عبارت است از احتمال وقوع یک رویداد ناخواسته ناشی از یک خطر و شدت پیامدهای   (Risk) تعریف: ریسک
که چقدر محتمل است که   (Likelihood) آن رویداد. به عبارت دیگر، ریسک سنجشی است از ترکیب: احتمال

که در صورت وقوع حادثه، شدت آسیب یا خسارت   (Consequence) یک خطر منجر به حادثه شود؟ و پیامد 
 چقدر خواهد بود؟ 

 :فرمول ساده ریسک

 پیامد  وقوع×شدت ریسک=احتمال

 :هاویژگی 

 .سنجش احتمالی: ریسک یک مفهوم احتمالی است و به آینده و عدم قطعیت اشاره دارد •

 .توان ارزیابی، تحلیل و با اقدامات کنترلی کاهش داد یا انتقال دادها را می قابل مدیریت: ریسک  •

 .هابرداری از فرصت ها به سطوح قابل قبول یا بهره هدف مدیریت ریسک: کاهش ریسک  •

 :هامثال 

ریسک انفجار ناشی از نشت گاز: احتمال انفجار )مثلًا متوسط( در صورت نشت گاز و شدت پیامد )مثلًا   •
 .بار( در صورت انفجارفاجعه 

ها و  ریسک امنیتی سایبری: احتمال حمله سایبری )مثلًا بالا( و پیامد آن )مثلًا از دست دادن داده  •
 .اعتبار(

 .ریسک مالی: احتمال نوسانات نرخ ارز )مثلًا بالا( و تأثیر آن بر سودآوری )مثلًا کاهش شدید( •

 (Crisis) بحران -3

یک رویداد ناگهانی، غیرمنتظره و معمولًا با پیامدهای جدی و تهدیدکننده است که   (Crisis) تعریف: بحران
پذیر نیست و نیازمند واکنش فوری، جامع و استثنایی  های عملیاتی عادی سازمان امکان کنترل آن از طریق رویه 

افتد که ریسکی بالفعل شده و به یک  برای حفظ موجودیت و شهرت سازمان است. بحران زمانی اتفاق می 
 .وضعیت اضطراری تبدیل شود

 :هاویژگی 

 .وقوع بالفعل: بحران یک اتفاق رخ داده است، نه صرفاً یک پتانسیل یا احتمال •



ناگهانی و غیرمنتظره: هرچند ممکن است علائم هشدار اولیه داشته باشد، اما ماهیت خود بحران   •
 .اغلب غافلگیرکننده است

تهدیدکننده موجودیت/شهرت: به طور جدی به اهداف استراتژیک، عملیات یا تصویر سازمان آسیب   •
 .رساند می 

 .های سریع و تحت فشار داردگیری فشار زمانی بالا: نیاز به تصمیم •

های اضطراری  های ویژه و طرح سازی تیم نیاز به واکنش غیرعادی: فراتر از روال عادی، نیازمند فعال  •
 .است

 .ها، سهامداران( تأثیر بگذاردتواند بر ذینفعان متعددی )کارکنان، مشتریان، رسانه ابعاد گسترده: می  •

 :هامثال 

 .انفجار در کارخانه به دلیل نشت گاز: یک بحران عملیاتی و شهرتی •

 .حمله سایبری موفق و سرقت اطلاعات مشتریان: یک بحران امنیتی و شهرتی •

کنندگان شده است: یک  فراخوان گسترده محصول به دلیل نقص ایمنی که منجر به آسیب به مصرف  •
 .بحران محصول و شهرتی

 های کلیدی در یک نگاه  تفاوت 

 (Crisisبحران ) (Riskریسک )  ( Hazardخطر ) ویژگی 

 ماهیت 
منبع یا شرایط بالقوه  

 رسان )ذاتی( آسیب
احتمال وقوع یک رویداد ناخواسته +  

 شدت پیامد )احتمالی(
رویداد بالفعل، ناگهانی و  

 تهدیدکننده )قطعی(

 زمان 
همیشه وجود دارد  

 )پتانسیل(
 حال حاضر )وقوع( بینی( نگر )پیش آینده

هدف 
 مدیریت 

 حذف یا کنترل منبع خطر 
ارزیابی، کاهش یا انتقال احتمال و  

 شدت پیامد 
واکنش فوری، مهار و بازیابی 

 های جدی آسیب

پرسش  
 کلیدی 

تواند به ما  چه چیزی می 
 آسیب برساند؟ 

چقدر احتمال دارد آسیب ببینیم و  
 چقدر جدی خواهد بود؟ 

چه اتفاقی افتاده و چگونه باید فوراً  
 واکنش نشان دهیم؟ 

 های واقعی(  پیامدهای رایج عدم آمادگی سازمان برای بحران )نمونه 

توانند از خسارات مالی عظیم و از دست  تر، برای یک کشور داشته باشد. این پیامدها می حتی در مقیاس وسیع 
 .های جانی و فروپاشی اعتماد عمومی را در بر گیرند رفتن اعتبار گرفته تا آسیب 



 بار خسارات مالی فاجعه  -1

های  های قانونی، هزینه های اضطراری، جبران خسارت، جریمه های مستقیم: هزینه افزایش هزینه  •
 .پاکسازی و بازیابی

 .کاهش درآمد: از دست دادن مشتریان، لغو قراردادها، اختلال در تولید و توزیع •

 .کاهش ارزش سهام: واکنش منفی بازار سرمایه به مدیریت ضعیف بحران •

 :مثال واقعی

های معیوب منجر به  عدم آمادگی کافی برای مقابله با مشکل باتری (. ۲۰۱۶سامسونگ ) ۷فراخوان گلکسی نوت  
 .های متعدد و در آخر توقف کامل تولید این مدل شد سوزی، فراخوانچندین مورد آتش 

سامسونگ متحمل میلیاردها دلار خسارت مالی، شامل هزینه فراخوان، ضرر فروش و کاهش ارزش سهام شد و  
 .دار گشتاعتبار برند آن به شدت خدشه 

 ناپذیر به اعتبار و شهرت های جبران آسیب  -2

 .بر استگیرد که بازسازی آن بسیار دشوار و زمان تصویری منفی از سازمان در افکار عمومی شکل می  •

 .گذاران و حتی کارکناناز دست رفتن اعتماد مشتریان، شرکا، سرمایه  •

 :مثال واقعی

برای مهار یک نشت نفتی عظیم در   BP عدم آمادگی کافی .BP (۲۰۱۰) واتر هورایزنمحیطی دیپ فاجعه زیست 
سابقه و آسیب  محیطی بی کفایت آن، منجر به یک فاجعه زیست خلیج مکزیک و واکنش ارتباطی ضعیف و بی 
ها در کانون انتقادات و دعاوی حقوقی قرار داد و  را برای سال BPگسترده به شهرت این شرکت شد. این اتفاق، 

 .هزینه بازسازی شهرت آن میلیاردها دلار تخمین زده شد 

 پیامدهای قانونی و نظارتی شدید  -3

 .های سنگین از سوی نهادهای نظارتی به دلیل نقض استانداردها یا عدم رعایت قوانینجریمه •

 .دعاوی حقوقی از سوی افراد متضرر، کارکنان یا سهامداران  •

 .وکارهای جدی در کسب احتمال لغو مجوزهای فعالیت یا محدودیت  •

 :مثال واقعی

این بانک به دلیل فشارهای داخلی بر کارکنان برای رسیدن به   .Wells Fargo (۲۰۱۶) های جعلیرسوایی حساب 
ها حساب جعلی توسط کارکنان خود بود.  اهداف فروش غیرواقعی و عدم نظارت کافی، شاهد باز شدن میلیون 



های میلیاردی، استعفای مدیر عامل  عدم آمادگی برای شناسایی و مدیریت این ریسک عملیاتی، منجر به جریمه 
 .و آسیب گسترده به اعتبار این نهاد مالی شد 

 اثرات منفی بر کارکنان و فرهنگ سازمانی   -4

 .کاهش روحیه، اعتماد و وفاداری کارکنان •

 .افزایش استرس، فرسودگی شغلی و احتمال ترک کار •

 .اعتمادی و ابهام در سازمانایجاد فضای بی  •

 :مثال واقعی

عدم آمادگی خطوط هوایی یونایتد برای مدیریت یک  (.  ۲۰۱۷حادثه اخراج مسافر از پرواز یونایتد ایرلاینز )
آمیز  وضعیت "اووربوکینگ" )بیش از حد رزرو شدن پرواز( و واکنش نامناسب به آن، منجر به کشاندن خشونت 
یک مسافر از هواپیما و انتشار گسترده ویدئوی آن شد. این اتفاق نه تنها به شهرت شرکت آسیب زد، بلکه  

 .روحیه کارکنان را نیز به شدت کاهش داد و نارضایتی عمومی از نحوه برخورد با مشتریان را برانگیخت

 وکار اختلال در عملیات و توقف کسب  -5

 .های حیاتی و تأمین نیازهای مشتریانعدم توانایی در ادامه فعالیت  •

 .هااختلال در زنجیره تأمین و وابستگی  •

 :مثال واقعی

یک قطعی برق ساده در مرکز داده دلتا ایرلاینز، به دلیل  (. ۲۰۱۶های خطوط هوایی دلتا )قطعی گسترده سیستم 
های پرواز این شرکت شد.  عدم وجود یک طرح بازیابی بحران کارآمد، منجر به اختلال گسترده در سیستم 

ها دلار خسارت وارد شد و هزاران مسافر سرگردان شدند. این نشان  هزاران پرواز لغو یا به تأخیر افتاد، میلیون 
 .تواند یک بحران عملیاتی عظیم ایجاد کند داد که حتی یک مشکل فنی به ظاهر کوچک، بدون آمادگی می 

 پیامدهای عدم آمادگی در یک وضعیت جنگی )با تمرکز بر ایران و اسرائیل( 

با توجه به وضعیت فعلی و پتانسیل بالای درگیری، عدم آمادگی سازمانی )چه در بخش خصوصی، چه در  
 :تواند پیامدهای وخیمی داشته باشد نهادهای دولتی( می 

های انرژی،  در صورت حملات سایبری یا فیزیکی به زیرساخت :های حیاتیاختلال شدید در زیرساخت  •
های  های گسترده، فلج شدن فعالیت ارتباطات، حمل و نقل یا بانکی، عدم آمادگی منجر به قطعی 

اقتصادی و نارضایتی عمومی خواهد شد. در حمله سایبری به سیستم توزیع سوخت ایران در سال  
ها و آشفتگی موقت شد. اگرچه این حمله  ، عدم آمادگی کافی باعث توقف گسترده پمپ بنزین۲۰۲۱

 .پذیری و پیامدهای عدم آمادگی استای از آسیب مستقیماً به جنگ مرتبط نبود، اما نمونه 



در صورت وقوع حملات یا بلایای ثانویه )مانند قطعی برق و آب(، عدم  :های انسانی و امدادیبحران  •
تواند منجر به تلفات جانی بیشتر، عدم رسیدگی به مجروحان  آمادگی نهادهای امدادی و بهداشتی می 

های هشدار  های اخیر، عدم وجود سیستمهای مربوط به تنش ها شود. در گزارش و گسترش بیماری 
های کافی برای مردم عادی در برخی مناطق، به عنوان یکی از نقاط ضعف  عمومی کارآمد و پناهگاه 

 .های مدنی استای از عدم آمادگی در سطح زیرساخت مطرح شده است، که این خود نشانه 

المللی یا  در صورت ایجاد محدودیت در حمل و نقل بین  :های تأمین و کمبود کالانابودی زنجیره  •
تواند به کمبود کالاهای  ها برای یافتن منابع جایگزین یا مدیریت انبارها می داخلی، عدم آمادگی شرکت 

 .ها منجر شودرویه قیمت اساسی و افزایش بی 

رسانی نادرست یا تأخیر در ارائه  در شرایط جنگی، عدم شفافیت، اطلاع :فروپاشی اعتماد عمومی •
 .اعتمادی گسترده و حتی اعتراضات اجتماعی منجر شودتواند به شایعات، بی اطلاعات به مردم، می 

رکود اقتصادی و مهاجرت سرمایه و نیروی انسانی: عدم اطمینان ناشی از بحران و عدم توانایی   •
وکارها و مهاجرت نیروی  ها، تعطیلی کسب ها در حفظ پایداری، منجر به خروج سرمایه سازمان 

 .شودمتخصص از کشور می 

ریزی مدیریت  گذاری در برنامه وکار کوچک و چه در مقیاس ملی، سرمایه بنابراین، چه در سطح یک کسب 
های  بحران، آموزش و تمرین مستمر، نه تنها یک اقدام پیشگیرانه است، بلکه یک سپر حیاتی در برابر آسیب 

توانند به بار آورند. پس باید اجزای کلیدی یک طرح جامع  نشده می های کنترل ناپذیری است که بحرانجبران
 .را بشناسید  (CMP) مدیریت بحران

 (Crisis Management Plan - CMP) طرح مدیریت بحران

سندی حیاتی است که نقشه راه یک سازمان را برای مواجهه با   (CMP) یک طرح جامع مدیریت بحران
کند. این طرح تنها در مورد "چه کاری باید انجام دهیم" نیست،  رویدادهای غیرمنتظره و تهدیدکننده فراهم می 

 .پردازد تا واکنش به بحران را هماهنگ و اثربخش سازدبلکه به "چه کسی، چه زمانی، کجا و چگونه" نیز می 

شده در زمان بحران سوق  قوی، سازمان را از وضعیت واکنشی و آشفته به یک حالت فعال و کنترل  CMP یک
 .دهد می 

 چگونه یک طرح مدیریت بحران کارآمد بنویسیم؟ 

کارآمد، سند آمادگی سازمانی در برابر   (Crisis Management Plan - CMP) تدوین یک طرح مدیریت بحران
کند تا در لحظات  رویدادهای غیرمنتظره است. این طرح یک نقشه راه عملیاتی است که به سازمان کمک می 

موفق باید جامع، قابل اجرا و   CMP بحرانی، به جای آشفتگی، با هماهنگی و اثربخشی واکنش نشان دهد. یک
 .روزرسانی شودبه طور منظم به 



 اجزای کلیدی یک طرح مدیریت بحران 

های حیاتی است که هر یک نقش مهمی در هماهنگی و اجرای واکنش به  کارآمد شامل بخش  CMP یک
 :کنند بحران ایفا می 

 :(Potential Scenarios) سناریوهای محتمل -1

ها روبرو شود. این بخش باید شامل  هایی که سازمان ممکن است با آن شناسایی و توصیف مفصل انواع بحران
 .های خاص سازمان باشد پذیری بینانه و مرتبط با صنعت و آسیب سناریوهای واقع

های  ها ذهنیتی آماده داشته باشد و بتواند پروتکل کند تا تیم بحران برای انواع مختلفی از چالش کمک می 
 .خاصی را از پیش آماده کند 

های مشتریان"، "فراخوان اضطراری  مثلا "حمله سایبری گسترده به سرورهای شرکت منجر به از دست رفتن داده 
محصول به دلیل نقص ایمنی جدی"، "بلایای طبیعی )سیل/زلزله( که منجر به توقف فعالیت شعبه اصلی  

 ."شودمی 

 :(Roles and Responsibilities) هاها و مسئولیت نقش  -2

های هر فرد و تیمی که در فرآیند مدیریت بحران مشارکت  مشخص کردن دقیق وظایف، اختیارات و مسئولیت 
دهندگان خدمات  های مختلف و حتی ارائه ، کارکنان بخش (CMT) دارد. این شامل اعضای تیم مدیریت بحران

 .شودخارجی می 

 .کند از سردرگمی، تداخل وظایف و عدم اقدام در لحظات حیاتی جلوگیری می 
گیری نهایی و هماهنگی کلی. "مسئول ارتباطات بحران": مسئول تعامل  مثلا "رهبر تیم بحران": مسئول تصمیم 

 .هاها و ذینفعان خارجی. "مسئول عملیات": مسئول مهار فنی و بازگرداندن سیستمبا رسانه 

 :(Resources and Equipment) منابع و تجهیزات  -3

فهرست تمامی منابع فیزیکی، انسانی، مالی و تکنولوژیکی که برای مدیریت بحران نیاز است و نحوه دسترسی  
 .کند که تیم بحران در لحظه نیاز، به ابزارها و پشتیبانی لازم دسترسی داشته باشد ها. تضمین می به آن 

کنندگان جایگزین، ابزارهای  نشانی، بیمارستان(، فهرست تأمین های تماس اضطراری )پلیس، آتش مثلا شماره 
های اضطراری، تجهیزات  شده، منابع مالی اضطراری، پناهگاه افزارهای ارتباطی رمزگذاری پایش رسانه، نرم 

 .ای(ارتباطی پشتیبان )ماهواره 

 :(Communication Protocol) پروتکل ارتباطی -4



های گام به گام برای نحوه و زمان ارتباط با ذینفعان مختلف )داخلی و خارجی( در طول بحران. این  دستورالعمل 
سازی است. مدیریت مؤثر افکار عمومی،  های ارتباطی و رویکردهای شفافهای کلیدی، کانال شامل پیام 

 .جلوگیری از انتشار شایعات، حفظ اعتماد و ارائه اطلاعات دقیق

رسانی شود، سپس بیانیه اولیه به  "در صورت حمله سایبری، ابتدا از طریق ایمیل امن به کارکنان اطلاع   مثلا
های اجتماعی انجام  سایت و شبکه های منظم از طریق وب روزرسانی ساعت آینده ارسال گردد و به  2ها در  رسانه 

 ".شود. فقط سخنگوی بحران مجاز به اظهارنظر عمومی است

 :(Reporting and Decision-Making Channels) گیریدهی و تصمیم های گزارش راه  -5

تعیین مسیرهای واضح برای گزارش اطلاعات از میدان بحران به تیم مدیریت بحران و همچنین فرآیند اتخاذ  
موقع و مؤثر  های به گیری تضمین جریان سریع و دقیق اطلاعات و امکان تصمیم  تصمیمات در شرایط اضطراری.

 .تحت فشار
گزارش   XYZ دقیقه به رهبر تیم بحران از طریق کانال امن 15مثلا "اطلاعات اولیه از محل حادثه باید ظرف  

 ".دارند  CMT شود. تصمیمات مهم نیاز به تأیید حداقل دو عضو از

 الگوی پیشنهادی طرح مدیریت بحران 

 :آورده شده است CMP در اینجا یک الگوی پیشنهادی برای ساختار یک

 :صفحه عنوان و اطلاعات تماس .۱

 .نام سازمان، تاریخ تدوین و شماره نسخه طرح

 .فهرست اطلاعات تماس اضطراری رهبران تیم بحران و سایر افراد کلیدی

 :مقدمه و هدف .۲

 .بیانیه مأموریت طرح مدیریت بحران

 .دهد(هایی را پوشش می دامنه شمول طرح )چه نوع بحران 

 .ها(پذیری، اولویت جان انسان اصول راهنما )مثلًا شفافیت، مسئولیت 

 :(CMT) تیم مدیریت بحران .۳

 .ساختار سازمانی تیم بحران

 .های هر عضو )با جزئیات(ها و مسئولیت نقش 

 .اطلاعات تماس اعضای اصلی و جایگزین



 .مکان مرکز فرماندهی بحران )اصلی و پشتیبان(

 :ارزیابی ریسک و سناریوهای بحران .۴

 .(، شهرت، انسانی، طبیعیITمالی، عملیاتی، ) های شناسایی شدهفهرست ریسک 

 .توصیف دقیق سناریوهای بحران برای هر ریسک )با پیامدهای احتمالی(

 .سازی طرح برای هر سناریومعیارهای فعال 

 :سازی طرحهای فعال پروتکل  .۵

 .نحوه تشخیص بحران و مراحل اعلام آن

 .سازی تیم و شروع واکنشفرایند فعال 

 .های هشدار اولیهکانال 

 :های ارتباطات بحرانپروتکل  .۶

گذاران، رگولاتورها، عموم  ها، سرمایه فهرست ذینفعان )داخلی: کارکنان، هیئت مدیره؛ خارجی: مشتریان، رسانه 
 .مردم(

 .های ارتباطیسخنگوی بحران و نقش 

 .های کلیدی از پیش آماده شده )برای سناریوهای عمومی(پیام 

 .های مطبوعاتی، ایمیل(های اجتماعی، بیانیه سایت، شبکه های ارتباطی )وب کانال 

 .های اجتماعیپروتکل پایش رسانه و شبکه 

 :های عملیاتی اضطراری )برای سناریوهای خاص(رویه  .۷

 .رسانی نقض اطلاعاتها، اطلاع های مهار، بازیابی داده بحران سایبری: گام 

 .های فراخوان، بازپرداخت، ترمیم برند فراخوان محصول: پروتکل 

 .های تخلیه، پشتیبانی کارکنان، ارزیابی خسارتبلایای طبیعی: رویه 

 .گذارانرسانی به سرمایه بحران مالی: مدیریت نقدینگی، اطلاع 

 .های ایمنی، پشتیبانی روانشناختیبحران انسانی: پروتکل 

 :(DRP) و بازیابی از فاجعه  (BCP) وکارهای تداوم کسب برنامه  .۸



 .ها و فرآیندهای حیاتیلیست سیستم 

 .هاگیری و بازیابی داده های پشتیبان استراتژی 

 .های بازیابی عملیاتهای جایگزین و رویه سایت 

 :های قانونی و مستندسازیپروتکل  .۹

 .مراحل تماس با مشاور حقوقی

 .الزامات مستندسازی تمامی وقایع، تصمیمات و ارتباطات

 :آموزش، تمرین و بازبینی .۱۰

 .بندی آموزش تیم بحران و کارکنانبرنامه زمان 

 .سازی بحرانبرنامه رزمایش و شبیه 

 .روزرسانی سالانه طرحفرآیند بازبینی و به 

 .هاآموخته های تحلیل پس از بحران و درس رویه 

های  قالب  (BCI در آمریکا یا FEMA مانند ) های استانداردسازی بسیاری از مشاوران مدیریت بحران و سازمان 
 Crisis Management Plan Template" دهند. جستجو با عباراتی مانند ارائه می  CMP رایگان یا پولی برای
Free Download"  تواند به شما کمک کند می. 

 لیست مدیریت بحران  دانلود چک 

 (Excel) نمونه فایل طرح مدیریت بحران

 های موفق در مدیریت بحران اصول و شیوه 

های  سازد تا با چالش ها را قادر می مدیریت موفق بحران بر پایه اصول کلیدی بنا شده است که سازمان 
تواند تفاوت بین بقا و  ای مؤثر، مسئولانه و استراتژیک برخورد کنند. رعایت این اصول می غیرمنتظره به شیوه 

 :فروپاشی یک سازمان در زمان بحران باشد 

 اصل سرعت و واکنش اولیه  -1

سازی تیم و شروع اقدامات اولیه  در بحران، زمان یک عامل حیاتی است. هر تأخیری در تشخیص بحران، فعال 
دهنده کند، بلکه نشان تر کند. واکنش سریع نه تنها به مهار آسیب کمک می تواند پیامدها را به شدت وخیممی 

 .جدیت و کنترل سازمان بر وضعیت است



سازی کنید. خطوط ارتباطی اضطراری واضحی  های هشدار زودهنگام را پیاده نکته کاربردی این است که سیستم 
تواند ظرف چند دقیقه تا چند ساعت پس از  داشته باشید و مطمئن شوید که تیم مدیریت بحران شما می 

 .بخشد های منظم سرعت واکنش را بهبود می تشخیص بحران فعال شود. رزمایش 

 رسانی اصل شفافیت در اطلاع  -2

کاری،  ها و عموم مردم، سنگ بنای حفظ اعتماد است. پنهان ویژه با رسانه صداقت و شفافیت در ارتباطات، به 
ناپذیر به شهرت  های جبراناعتمادی گسترده و آسیب انکار یا ارائه اطلاعات نادرست، به سرعت منجر به بی 

 .شودمی 

های کلیدی را از قبل آماده کنید و اطلاعات را به طور  دیده را تعیین کنید. پیام یک سخنگوی واحد و آموزش 
منظم، دقیق و صادقانه به ذینفعان ارائه دهید. حتی اگر اطلاعات کاملی ندارید، صادقانه بگویید که در حال  

 .روزرسانی خواهید کردبررسی هستید و در اسرع وقت به 

 اصل اولویت انسان بر هزینه  -3

ها )کارکنان، مشتریان، جامعه( باید در اولویت مطلق قرار گیرد، حتی اگر به  در هر بحرانی، جان و سلامت انسان 
مدت  هایی که سلامت انسان را فدای منافع مالی کوتاه گیری های مالی قابل توجه باشد. تصمیم معنای هزینه 

 .شوند کنند، همیشه منجر به فجایع بزرگتر و از دست رفتن اعتبار می می 

های پزشکی و پشتیبانی  های ایمنی و تخلیه اضطراری را به طور کامل اجرا کنید. منابع لازم برای کمک پروتکل 
 .گیری، ابتدا پیامدهای انسانی آن را ارزیابی کنید روانی را فراهم آورید. در هر تصمیم 

 اصل مدیریت منابع محدود -4

دهند. مدیریت مؤثر بحران نیازمند تخصیص بهینه منابع  ها معمولًا منابع سازمان را تحت فشار قرار می بحران
 .)مالی، انسانی، تجهیزاتی( موجود برای دستیابی به حداکثر اثربخشی در شرایط اضطراری است

های  حلدر طرح مدیریت بحران، منابع مورد نیاز برای سناریوهای مختلف را شناسایی کنید. به دنبال راه 
رسان  توانند در زمان کمبود منابع یاری کنندگان و شرکا می پذیر باشید. روابط قوی با تأمین جایگزین و انعطاف 

 .باشند 

 اصل تمرین و آمادگی ذهنی  -5

ها و افراد باید به طور منظم طرح را تمرین  شود. تیم آمادگی واقعی تنها با داشتن یک طرح مکتوب حاصل نمی 
 .کنند و برای مقابله با فشار روانی و عدم قطعیت ناشی از بحران آماده شوند 



ای برگزار کنید. محیط رزمایش را تا حد امکان به واقعیت  سازی بحران را به صورت دوره های شبیه رزمایش 
گیری تحت فشار و مدیریت استرس برای اعضای تیم بحران اهمیت  های تصمیم نزدیک کنید. به آموزش مهارت 

 .دهید 

 اصل مستندسازی و تحلیل پس از بحران  -6

هر بحرانی، یک فرصت ارزشمند برای یادگیری است. مستندسازی دقیق تمامی وقایع، تصمیمات و نتایج در  
کند تا نقاط قوت و ضعف خود را شناسایی  طول بحران و تحلیل جامع پس از پایان آن، به سازمان کمک می 

 .تر شودهای آینده آماده کرده و برای بحران

های عملکردی در طول  های روزانه، تصمیمات گرفته شده، مکالمات ارتباطی و دادهیک سیستم برای ثبت گزارش 
را برگزار کنید و بر اساس   (Lessons Learned) "هاآموخته بحران ایجاد کنید. پس از بحران، جلسات "درس 

 .روزرسانی کنید ها، طرح مدیریت بحران خود را به یافته 

 اشتباهات رایج در مدیریت بحران سازمانی 

تواند منجر به اشتباهات فاحشی شود که بحران را تشدید کرده و پیامدهای آن را نادیده گرفتن اصول بالا می 
 :کنیمها اشاره می های جلوگیری از آنترین اشتباهات و راه سازد. در ادامه به برخی از رایج تر می وخیم

 نداشتن برنامه مدون  -1

روز  وکارهای کوچک و متوسط، فاقد یک طرح مدیریت بحران مکتوب و به ویژه کسب ها، به بسیاری از سازمان 
 .شودبرنامه و عدم هماهنگی در زمان وقوع بحران می های بی هستند. این منجر به هرج و مرج، واکنش 

 :چطور جلوگیری شود

ریزی: یک تیم داخلی یا مشاور خارجی را برای تدوین یک طرح مدیریت بحران  گذاری در برنامه سرمایه  •
 .تعیین کنید  (CMP) جامع

پذیری: طرح را به صورت مکتوب و در دسترس همه اعضای تیم بحران و افراد  سازی و دسترسی مکتوب  •
 .روزرسانی استفاده کنید مرتبط قرار دهید. از ابزارهای دیجیتالی برای سهولت دسترسی و به 

روزرسانی منظم: طرح را حداقل سالی یک بار یا پس از هر رویداد مهم )مثل تغییرات سازمانی یا  به  •
 .روزرسانی کنید وقوع یک بحران جزئی( بازبینی و به 

 رسانی تأخیر در اطلاع  -2

سازی را باز کند و این  تواند فضای شایعه ها و عموم مردم، می ویژه رسانه تعلل در برقراری ارتباط با ذینفعان، به 
 .کند کند. این تأخیر به اعتبار سازمان لطمه جدی وارد می تصور را ایجاد کند که سازمان چیزی را پنهان می 

 :چطور جلوگیری شود



های اولیه را مشخص کنید.  های ارتباطی برای اطلاعیه بندی و کانال ، زمان CMP های ارتباطی فوری: درپروتکل 
 ".حتی اگر اطلاعات کمی دارید، یک بیانیه اولیه صادر کنید که "ما از وضعیت آگاهیم و در حال بررسی هستیم

 .برای سناریوهای رایج بحران را از قبل آماده کنید  (Placeholders) های اولیهنویس پیام ها: پیش آمادگی پیام 

ها تعیین کنید تا از  دیده را برای تعامل با رسانه تعیین سخنگوی واحد: فقط یک یا دو نفر سخنگوی آموزش 
 .های متناقض جلوگیری شودارسال پیام 

 تمرکز صرف بر واکنش )و نه پیشگیری(  -3

افتند که بحران در حال وقوع است. این رویکرد  ها تنها زمانی به فکر مدیریت بحران می بسیاری از سازمان 
 .بردهای حیاتی برای پیشگیری از بحران یا کاهش شدت آن را از بین می انفعالی، فرصت 

 :چطور جلوگیری شود

 .های سازمان را شناسایی و ارزیابی کنید پذیری ها و آسیب ارزیابی ریسک مستمر: به طور منظم ریسک  •

گذاری در کاهش ریسک: منابع را به اقدامات پیشگیرانه )مانند ارتقاء امنیت سایبری، بهبود  سرمایه  •
 .بخشی به زنجیره تأمین( تخصیص دهید ایمنی محیط کار، تنوع 

سازی پیشگیرانه: فرهنگ سازمانی را به سمتی هدایت کنید که کارکنان به شناسایی و گزارش  فرهنگ  •
 .زودهنگام مشکلات تشویق شوند 

 هاناهماهنگی در نقش  -4

خبر در غیاب یک طرح مشخص و تمرین کافی، اعضای تیم ممکن است در زمان بحران از وظایف خود بی 
 .شودباشند یا چندین نفر سعی کنند یک وظیفه را انجام دهند، که منجر به سردرگمی، تداخل و عدم کارایی می 

 :چطور جلوگیری شود

های هر فرد و تیمی را به وضوح  ها و مسئولیت ، نقش CMP ها: درها و مسئولیت تعیین واضح نقش  •
 .تعریف و ابلاغ کنید 

هایشان آموزش دهید و با برگزاری  آموزش و رزمایش منظم: اعضای تیم بحران را در مورد نقش  •
تواند تحت  داند و می سازی، اطمینان حاصل کنید که هر کس وظیفه خود را می های شبیه رزمایش 

 .فشار عمل کند 

تعیین کنید و مطمئن   (Backup) ها: برای هر نقش کلیدی، یک فرد جایگزینپشتیبانی و جایگزین  •
 .اند ها نیز آموزش دیدهشوید که آن 



توانند به طور قابل توجهی توانایی خود را در  ها می با رعایت اصول بالا و اجتناب از اشتباهات رایج، سازمان 
 .ناپذیر جلوگیری کنند های جبرانمدیریت بحران افزایش دهند و از آسیب 

 نقش رهبری در دوران بحران 

های  نقش رهبری در دوران بحران، فراتر از مدیریت صرف عملیات و ارقام است. در واقع، اینجاست که توانایی 
شوند و عملکرد  شود. رهبران در شرایط بحرانی، قلب سازمان محسوب می یک رهبر واقعی به محک گذاشته می 

 :های کلیدی رهبری در بحران عبارتند ازکننده بقا یا فروپاشی باشد. نقش تواند تعیین ها می آن

 گیری در شرایط پرابهام تصمیم  -1

گیری  در بحران، اطلاعات اغلب ناقص، متناقض و به سرعت در حال تغییر است. رهبران باید توانایی تصمیم 
 .سریع، قاطعانه و مؤثر را در محیطی با عدم قطعیت بالا داشته باشند 

 :اقدامات لازم 

 .آوری سریع اطلاعات حیاتی: حتی با اطلاعات محدود، تلاش برای درک وضعیت موجودجمع •

ها یا تداوم  تمرکز بر اهداف اصلی: در میان هرج و مرج، گم نکردن هدف اصلی )مثلًا حفظ جان انسان •
 .عملیات حیاتی(

پذیرش ریسک حساب شده: گاهی اوقات بهترین تصمیم، تصمیمی است که با ریسک همراه است، اما   •
 .ریسک عدم اقدام به مراتب بیشتر است

پذیری در تصمیمات: آمادگی برای تغییر مسیر و اتخاذ تصمیمات جدید بر اساس اطلاعات  انعطاف  •
 .روز شدهبه 

 حفظ روحیه و انسجام تیم -2

تواند  گذارند. اضطراب، ترس و عدم قطعیت می ها به شدت بر روحیه کارکنان و انسجام تیمی تأثیر می بحران
وری و وفاداری را کاهش دهد. رهبران وظیفه دارند تا با حضور فعال، همدلی و ارتباطات مستمر، روحیه  بهره 

 .کارکنان را حفظ کرده و تیم را منسجم نگه دارند 

 :اقدامات لازم 

 .پذیری: رهبران باید در دسترس باشند و خود را از تیم جدا نکنند حضور و دسترسی  •

های لازم )مثلًا مشاوره  های کارکنان و ارائه حمایت همدلی و حمایت: ابراز درک و همدردی با نگرانی  •
 .روانشناختی(



موقع به کارکنان درباره وضعیت، اقدامات سازمان و  رسانی شفاف و به ارتباطات داخلی منظم: اطلاع •
 .ها. جلوگیری از انتشار شایعاتنقش آن 

 .های سازمان برای ایجاد حس هدفمندی و همکاریتقویت هدف مشترک: یادآوری ماموریت و ارزش  •

 شفافیت در مواجهه با ذینفعان  -3

شفافیت در دوران بحران، رمز حفظ اعتماد و اعتبار سازمان است. رهبران باید مسئولیت ارتباط با تمام ذینفعان  
ها  ها، نهادهای نظارتی، عموم مردم( را بر عهده بگیرند و با صداقت و وضوح با آن )مشتریان، سهامداران، رسانه 

 .صحبت کنند 

 :اقدامات لازم 

گویی به  کاری یا دروغ صداقت کامل: حتی اگر خبر بد است، باید با صداقت آن را منتقل کرد. پنهان  •
 .زاتر استمراتب آسیب 

رسانی منظم  ارتباطات فعال و پیشگیرانه: منتظر نماندن برای پرسش دیگران؛ بلکه خود اقدام به اطلاع •
 .موقع کنید و به 

پذیری: نشان دادن درک نسبت به تأثیرات بحران بر ذینفعان و پذیرش مسئولیت  همدلی و مسئولیت  •
 .در قبال اقدامات سازمان

 .یکپارچگی پیام: اطمینان از اینکه تمامی ارتباطات از سوی سازمان، پیامی واحد و هماهنگ دارند  •

 عنوان یک مزیت رقابتی یادگیری پس از بحران به  -4

آوری  بیند، بلکه آن را فرصتی برای یادگیری، رشد و تقویت تاب یک رهبر واقعی، بحران را تنها یک مشکل نمی 
های  تواند سازمان را برای چالش ها، می آموخته داند. تحلیل جامع پس از بحران و اجرای درس سازمانی می 
 .تر کرده و به یک مزیت رقابتی تبدیل شودآینده آماده 

 :اقدامات لازم 

پس از بحران، جلسات تحلیلی با حضور تمام   :(Lessons Learned) هاآموخته برگزاری جلسات درس  •
 .های درگیر برگزار شودتیم 

 .مستندسازی دقیق: تمامی وقایع، تصمیمات، ارتباطات و نتایج بحران به دقت مستند شوند  •

ها، طرح مدیریت بحران و سایر فرآیندهای مرتبط  ها: بر اساس یافته اصلاح فرآیندها و طرح  •
 .روزرسانی و تقویت شوند به 



سازی برای بهبود مستمر: ترویج این دیدگاه که هر تجربه، چه خوب و چه بد، فرصتی برای رشد  فرهنگ  •
 .و آمادگی بیشتر است

بخش و راهبر تیم  بشخش، آرامش رهبران در دوران بحران نه تنها باید عملیات را مدیریت کنند، بلکه باید الهام 
توانند سازمان را از دل بحران،  ها با تصمیمات درست، ارتباطات صادقانه و تمرکز بر یادگیری می خود باشند. آن 

 .تر از همیشه بیرون آورند تر و با تجربه قوی 

 راز نهایی مدیریت بحران در محیط کار 

فعال برای محافظت از سازمان  مدیریت بحران بیش از یک واکنش اضطراری است؛ یک رویکرد جامع و پیش 
وگو، ما به تعریف بحران و ضرورت جدی گرفتن آن پرداختیم،  های غیرمنتظره است. در این گفت در برابر چالش 

گانه  های کلیدی آن را با خطر و ریسک مشخص کردیم و به اهمیت شناسایی علائم اولیه و مراحل پنج تفاوت 
 .مدیریت بحران اشاره کردیم

های سازمانی )مالی، عملیاتی، انسانی، طبیعی، شهرت و تکنولوژیکی( را بررسی کرده و بر  همچنین، انواع بحران 
 .لزوم آمادگی و اجتناب از اشتباهات رایج تأکید کردیم

 .ها را مورد واکاوی قرار دادیمآمیز از بحران نقش حیاتی رهبری در گذر موفقیت 

گذاری استراتژیک است که به سازمان  ترین پیام این مباحث این است که آمادگی برای بحران، یک سرمایه مهم 
 .ها، قدرتمندتر ظاهر شودهای جدی در امان بماند، بلکه در مواجهه با سختی کند نه تنها از آسیب کمک می 

 !از امروز شروع کنید؛ حتی با یک فایل ساده

آور به نظر برسد، اما لازم نیست پیچیده باشد. همین امروز، قدم اول را بردارید. شروع کار ممکن است دلهره 
 :توانید شروع به مستندسازی کنید می  Excel یا Notion ،Google Docs حتی با یک فایل ساده در

 .های احتمالی سازمان خود تهیه کنید فهرستی از ریسک  •

مشخص کنید چه کسی در سازمان شما مسئولیت اولیه واکنش به هر نوع بحران را بر عهده خواهد   •
 .داشت

 .آوری کنید های تماس اضطراری کلیدی را جمع شماره  •

 .گردند تر برمی مانند؛ بلکه قوی تنها زنده می اند، نه هایی که برای بحران آماده سازمان 

 CRM افزاروکاری است، ابزارهایی مانند نرم ها و ارتباط با مشتری شریان حیاتی هر کسب در عصری که داده 
ها با متمرکز کردن  بدیلی در آمادگی و مدیریت بحران ایفا کنند. این سیستم توانند نقش بی پارس ویتایگر می 

 :کنند تااطلاعات مشتریان، سوابق فروش و خدمات و امکان برقراری ارتباطات هدفمند، به شما کمک می 



دیده را شناسایی کرده و ارتباط شفاف و  های شهرت یا محصول، به سرعت مشتریان آسیب در بحران  •
 .مستقیم برقرار کنید 

های دقیق، روندها و علائم هشدار اولیه )مثلًا افزایش ناگهانی شکایات( را تشخیص  از طریق داده  •
 .دهید 

با حفظ سوابق جامع مشتری، حتی در صورت اختلالات عملیاتی، توانایی خود را برای ادامه پشتیبانی و   •
 .حفظ وفاداری مشتریان حفظ کنید 

تر و با دسترسی به اطلاعات حیاتی مشتریان،  به تیم خود ابزاری بدهید تا در شرایط سخت، هماهنگ  •
 .تر عمل کنند اثربخش 

برای مدیریت اطلاعات و ارتباطات   CRM اند و از ابزارهای هوشمندی مانند هایی که برای بحران آماده سازمان 
وکارشان،  گردند، زیرا ارتباط با قلب تپنده کسب تر از قبل برمی مانند؛ بلکه قوی تنها زنده می برند، نه خود بهره می 

 .شودیعنی مشتریان، هرگز قطع نمی 
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